GUVENLI INTERNET KULLANIMI

G'Lin(imtizde bilgisayar ve internet
hayatimizda oldukga genis bir yer
kaplamaktadir.  Cocuklarin  bilgi
edinmek igin ansiklopedi karistirdig
glinler artik geride kalmistir ancak
kesfedilen her iyi vyenilik gibi
bilgisayarin ~ ve internetin  de
hayatimiza getirdigi yikler
mevcuttur. Dogru kullaniimadiginda
pek ¢ok problemi de beraberinde
getirmektedir. Yanhs kullanimlar
sonucu  gocuklarimiz  istenmeyen
goriinti ve bilgilere ulasmakta, yanlis
arkadasliklar gelistirebilmekte, sanal
oyunlar vasitasiyla gergek hayattan
siddefti
mesrulastirmakta, en o6nemlisi de

koparak beyinlerinde

sosyalliklerini kaybetmeye

baslamaktadir.

Cocuklar _interneti Ne Igin Kullaniyor?

Mesajlasmak,  gezinmek,  oyun
oynamak, bilgi edinmek, aninda
sohbet etmek, resim, mizik veya
metin belgeleri bulmak, indirmek
veya degis tokus etmek igin kullanir.
Bunlar arasinda internette gezinme,
okul arkadaslar: ile aninda veya
elektronik posta ile mesajlasma gibi
kullanimlar ilk  sirada yer alir.

Arkadasliklarini sirdirmek,

arkadaslar veya arkadaslik hakkinda
konusmak, sosyal yasantilari paylasmak,
glindelik olaylar hakkinda sohbet etmek
sosyal iliskilerini siirdirmelerini saglar.
Mesajlasma, ¢ocuk ve  ergenler
tarafindan can sikintisindan kurtulmanin

bir yolu olarak da goriilmektedir.

A nne Babalar

1-  Her seyden 6nce gocugunuzla
iyi  bir iletisim iginde olunuz.
Cocugunuzun arkadaslari, zevkleri,
korkulari, sevdigi ve sevmedigi
konular hakkinda bilgi sahibi olunuz.
Cocugunuza, her konuyu sizinle
paylasabilecegi  glivenini  veriniz.
Sizin yetersiz kaldiginiz konularda
uzmanlardan yardim aliniz.

2- Cocugunuzun internete girdigi
bilgisayarin gocugun odasinda
olmamasina, evinizin ortak kullanim

alani iginde olmasina dikkat ediniz.



3-  CGocugunuzun internette kalma
siresine ve bilgisayar kullanma
siiresine mutlaka kisitlama getiriniz.
Cocugunuzun yasina uygun olacak
kullanma siresini belirleyiniz.
Unutmayiniz ki, uzun siire bilgisayar
veya internet kullanimi gocugunuzun
sosyallesmesine olumsuz etki
yapabilecegi gibi hareketsiz
kalmasina, bazi fiziksel
rahatsizliklara neden olabilecektir.
Cocugunuzun oyuna, kitap okumaya,
spor yapmaya ve sanata vakit
ayirmasini saglayiniz.

4-  Her konuda oldugu gibi, bu
konuda da  ebeveyn olarak
gocuklariniza iyi birer 6rnek olunuz.
Bilingli ve giivenli internet kullanim

kurallarini 6greniniz ve uygulayiniz.

5-  Cocugunuzla bilingli ve giivenli

internet kullanimi kurallari
konusunda konusunuz. Bu kurallarin
neler oldugunu anlasilir bir sekilde
agiklayiniz ve kurallari kesin olarak
koyunuz. Koydugunuz kurallar ve

konusmalarinizda  pozitif  ftutum

sergileyiniz.  Olumsuz sdylemlerin
gocugunuzla kuracaginiz iletisimde
gatismayi artirict unsur olabilecegini
aklinizdan ¢ikarmayiniz.

6-  Gocugunuzla ve okul
ogretmenleriyle birlikte gocugunuzun
yasina uygun ve givenli olan internet
sitelerinin adreslerini belirleyiniz.
Belirlediginiz  sitelerin adreslerini
bilgisayarinizin  "Sik  Kullanilanlar"
bélimine kaydediniz. Boylece bu
sitelere giris islemi daha kolay
olacaktir.

* Cocugunuz internette Aradigi Her Seyi
Bulabilir * Sosyal paylasim sitelerinin
popiilerligi suglularin bu sitelerde
yerlerini almalarina neden olmustur.
Sosyal paylasim siteleri (izerinden
yasadisi  irin  ve  hizmetlerin
ticaretinin yapildigi bilinmektedir.
Bomba yapimindan, uyusturucu satin
alabilecegi adreslere kadar akliniza
gelebilecek her seyi bu sitelerde
bulmak mimkiindir.
7-  Internette
gocugunuzla birlikte gezininiz. Eger

mimkiinse

gocugunuz bu konuda isteksiz ise,
sadece sizin ve okul 6gretmenlerinin
onayladigr siteleri ziyaret etmesi
konusunda

gocugunuzu  uyariniz.

8- Cocugunuzun internet
kullanimini sik sik denetleyiniz. Hangi
sitelere

girdigi, hangi  sohbet

ortamlarinda bulundugu konusunda



fikir sahibi olunuz. Miimkiinse sohbet
ortamlarindaki arkadaslarini
tanimaya gahsiniz.
9-  Cocugunuzun internet
ortaminda giivenligini saglamak ve
zararh iceriklerden korumak
amaciyla  gerekli  giivenlik  ve

filtreleme programlarini edininiz.

10-  Gocugunuza internet
ortaminda  fanimadigi  kisilerle
sohbet etmemesini, iletisim
kurmamasini ogreftiniz.

11-  Gocugunuzun, ziyaret ettigi
sitenin "Giivenlikle ilgili sorularini"
dikkatlice
istenilen bilgileri ne amagla istedigini

okumasini, sitenin

ogrenmesini ve gerektigi takdirde
velilerine danisarak istenilen bilgileri
vermesini belirtiniz. Sizin onayiniz
olmaksizin kendi resimlerini ve aile
resimlerinizi, adresinizi, telefon
numaranizi, okul adini vermemesini
ifade ediniz.

12-  Gocugunuza  sizin  izniniz
olmaksizin, kendi adresini, okulunun
adini, telefon numaranizi,
ebeveyninin is adresleri ve is yeri
telefon numaralart gibi  kisisel
bilgileri internet sohbet ortaminda
kimseye  vermemesi  gerektigini
ogretiniz.

13- Cocugunuzu, internet kullanici
adini ve sifresini sizin disinda hig

kimseye  vermemesi  konusunda
egitiniz..
14- Internet

sohbetlerde ¢ocugunuzu rahatsiz

ortaminda,

eden gorintl, ses ve vyazilar yer
aldigi takdirde hemen bulundugu
internet ortamindan c¢ikmasini ve
size haber vermesini isteyiniz.

Cocugunuzun, bir sitede yer alan
oyunlara, aktivitelere, yarismalara
katilmadan dnce bunlarin  yasina
uygun olup olmadigi  konusunda
mutlaka size ve  6gretmenine
danismasi gerektigini belirtiniz.

15- Cocugunuzun, bir sitede yer alan
oyunlara, aktivitelere,yarismalara
katilmadan d&nce bunlarin  yasina
uygun olup olmadigi  konusunda
mutlaka size ve  6gretmenine
danismasi gerektigini belirtiniz.

ANNE ve

Kendinizi
konusunda egitin.
Anlamadiginiz, hakim

BABALAR ;
internet kullanimi

olmadiginiz

konulari arastirin. Cocugunuzun lye
oldugu sitelere siz de iiye olunuz,
oynadigi oyunlarnt siz de indirip
deneyiniz...




16- Cocugunuza internet
ortaminda yeni tanisilan kisilerin her
zaman kendileri ile ilgili dogru
bilgiler vermeyebilecegi, kimlikleri
ve vyaslariyla ilgili yaniltici bilgiler
verebilecegi  gergegini  anlatiniz.
Internet sohbet alanlarinda ve
haber  gruplarinda  ilk  defa
karsilasilan yeni mesaj ve Kkisileri
mutlaka velilerine gostermelerini
isteyiniz.

17-  Cocugunuza, size sormadan
internet  ortaminda alis  veris

yapmamas!  gerektigini; istenilen

kredi kart numaralari bilgilerini

vermemesini ogreftiniz.
|

-
,\‘/

18-  Cocugunuzun,

V

internet
sohbetlerinde onlardan yapmamalari
gereken ya da onlari rahatsiz eden
bir davranista bulunmalarini

isteyenler oldugu takdirde, sohbefi

birakarak  hemen  size  haber
vermesini  ve olay anlatmasini
isteyiniz. Cocugunuzun size

glivenmesini saglayiniz. Cocugunuza
kizmayiniz, korkutmayiniz.
konuda destek

vereceginizi hissettiriniz.

Cocugunuza her

19-  Cocugunuzdan, internet
sitelerinden bilgisayara
yikleyecekleri veya indirecekleri

programlar ve icerikler hakkinda size
haber vermesini, sizin izniniz
olmaksizin bu islemleri yapmamasini
isteyiniz.

20- Cocuklara, internet ortaminda
edecek

baskalarini rahatsiz

davranislarda bulunmamalarini
ogretiniz.

21- Saka yapmak amaciyla dahi
arkadaslariyla hatta hig kimseyle
korkutmak amaciyla tehdit edici bir
uslupla iletisim kurmamalarini
anlatiniz. Giinlik hayatta oldugu gibi,
internette de kotii ve kaba kelimeler
kullanmamalarini, kibar ve giizel bir

dil kullanmalarini isteyiniz.

Cocuklar igin Sosyal Medya Giivenligi

Is ve 6zel hayatimiza giren sosyal
paylasim siteleri ayni zamanda siber
suglular igin sayisiz firsat dogmasina
neden oldu. Sosyal medya sitelerden
dogabilecek tehlikeler konusunda
farkindahgin arttirilmasi onemli hale
geldi. Cocuklari; sosyal paylasim
sitelerinde glivende futmak igin
gerekli 6zen, aileler ve egitim

kurumlari tarafindan gosterilmelidir.

Cocuklar igin Sosyal Medya Giivenligi Kurallan



Sosyal Medyada Cocuklari Bekleyen
Tehlikeler:

* Yabancilarin Cocuklara Ulasabilmesi
Sosyal paylasim siteleri koti niyetli
insanlarin  kurban bulmak igin sikga
kullandiklar

yakinlari tatilde olan ve soyabilecekleri

kaynaklardir. Hirsizlar,
evleri tespit etmek igin sosyal paylasim

sitelerini  kullanirken, pedofiller bu
siteleri kurban bulmak igin kullaniyor.
Suglu profili ne olursa olsun, birilerinin
bize ve gocugumuza basit birkag arama
aklimizda

yaparak  ulasabilecegini

tutmaliyiz.

* Yabancilarla Iletisim Kurmalar:

Sosyal paylasim siteleri, adlarindan
da anlasildigi gibi paylasim yapma ve
iletisim kurma ortamlaridir. Ideal
sartlarda

gergek hayatta

tfanimadigimiz~ kimseyle iletisim
kurmamamiz gerektigini bilmemize
ragmen uygulamada durum bu kadar
net olmayabilir. Cocugumuzun da
tanimadigr ve koti niyetli olabilecek
yabancilarla bu sitelerde iletisim
kurabilecegini bilmeliyiz.

* Yabancilarla Bulugmalar:

Cocugunuzun internette tanistigi biri

veya birileriyle isteyerek,
kandirilarak veya zorlanarak
bulusmasi, yasanabilecek olumsuz

durumlardan biridir.

* Cevrimigi Tacize Ugramalari

Internette sozli tacize ugramak
gok kolaydir. Cogu kullanicinin klavye
basinda ve taciz ettikleri kisiden
uzak olmalari bir¢ok konuda daha
cesurca yazmalarina imkan veriyor.
anhk

Cocugunuz forumlarda,

mesajlasma uygulamalarinda veya
sosyal paylasim sitelerinde tacize

ugrayabilir.

* Yasitlarindan Baski Gormek

Teneffiislerde kendinden  biiyiik

gocuklarin  baskisi ile harghgini

vermek  zorunda kalmasi  gibi,

gocugunuz sosyal paylasim

sitelerinde de baski gérebilir. Dijital
¢agin
diisiinebilecegimiz

kabadayiligi gibi
baskilar  son
derece sik goriilen olaylardir. Bu
durumlarda  gocugunuzun  sadece
bunlardan etkilenmemesini saglamay:
degil, biz egitimcilerle konusmalarini

da saglamalyiz.

* Internet Kabadayiligi
Okul  bahgelerinde  karsilasilan
kabaday!lik farkl

olarak internet iizerinden veya SMS

orneklerinden

ile kabadayilik yapmak igin gocuklarin
yliz vyiize olmalari gerekmez. Bu
nedenle “Siber Zorbalarin” fiziksel
olarak giigli olmalari veya kavga
sevmeleri

etmeyi de gerekmez,

klavye basinda baska bir gocugun



psikolojisini ciddi sekilde

etkileyebilirler.

Online Oyunlarda Gocugunuzu
Bekleyen Tehlikeler:

Cocugunuz internette sadece sosyal
paylasim sitelerinde zaman

gegirmiyor.  Internet {izerinden
oynanan oyunlarin da g¢ocuklarin
internet  kullanimi aliskanliklar
arasinda onemli bir yer tuttugunu
biliyoruz.  Internet  iizerinden
oynanan oyunlar gocugunuzun sosyal
paylasim sitelerindekilere ek olarak
bazi yeni tehlikelerle karsi karsiya

kalmasina neden olmaktadir.

a. Siddet

Internet lizerinden oynanan
oyunlarin en popiiler olanlari arasinda
savas oyunlari ilk siralardadir. Bu
oyunlarda oyuncular bireysel veya
hareket

birbirlerini 6ldiirir. Siddet igeren

takim  halinde ederek
oyunlarin gocuklarin ruhsal gelisimini
olumsuz etkileyebilecegini gosteren
bazi arastirma sonuglari oldugu igin,
gocugunuzun uzun sireli bu siddet

ortamlarinda maruz kalmasi sakincali

olabilir.

b. Suglular

Belli sartlar ve bigimlerde fticaret
yapma imkani veren oyunlar vardir. Bu
oyunlari oynayanlar, oyun igerisindeki
karakterlerini  giiglendirmek  veya
hizlandirmak ya da silah almak icin para
harcayabilirler. Ingilizce "Item" olarak
adlandirilan bu nesneler ciddi ticari
faaliyetlere  konu olmakta, hatta
oyuncularin nesnelerini ¢almak igin ozel
olarak gelistirilmis zararli yazilimlar
goriilmektedir. Internette paranin el
degistirdigi her ortamin suglular igin
istah  kabartici  oldugunu  gocuklara
hatirlamakta ve gocuklari bu konularda

uyarmakta fayda vardir.

c. Tacizciler

Oyunlarin gok belirli yas ve cinsiyet
kitlelerine hitap etmesi belirli bir gocuk
grubuna karsi egilimi olan tacizciler igin
gok sayida olasi kurban bulabilecekleri
yerler olmalarina yol agmistir. Bu
nedenle oyun sitelerinde sahte gocuk
profilleri ile gocuklarla iletisim kurmaya

galisan tacizciler vardir.

d. Kameralar

Internet iizerinden oynanan oyunlarin
bir boliimiiniin kamera kullanma imkan
vermesi ve bu sayede oyuncularin
birbirlerini gorebilmesi, tacizciler gibi
gocugunuzu dogrudan hedef alacak bazi
suglu tiirlerine cazip gelmektedir.
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